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CAPIiTULO |

DISPOSICOES GERAIS

Clausula 1.2
Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar
na sequéncia do procedimento pré-contratual que tem por objeto principal a aquisicio e
instalacao de dispositivos de prevengao de ameagas de Ultima geragao com seguranga de

terminal integrada.

O objeto do contrato abrange ainda servicos de manutengao da solugao.

Clausula 2.2
Contrato
O contrato integra os seguintes elementos:

a) Os suprimentos dos erros e das omissoes do caderno de encargos identificados pelo(s)
concorrente(s) e expressamente aceites pelo 6rgio competente para a decisio de

contratar, nos termos do disposto no artigo 50.° do Cédigo dos Contratos Publicos;
b) Os esclarecimentos e as retificagSes relativos ao caderno de encargos;
c¢) O presente caderno de encargos e os seus anexos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta prestados pelo adjudicatario.

Sem prejuizo do disposto no numero seguinte, em caso de divergéncia entre os varios
documentos que integram o contrato, a prevaléncia é determinada pela ordem por que vém

enunciados no nimero anterior.

Os ajustamentos propostos pela entidade adjudicante nos termos previstos no artigo 99.°
do Codigo dos Contratos Publicos e aceites pelo adjudicatario nos termos previstos no
artigo 101.° do mesmo diploma legal prevalecem sobre todos os documentos previstos no

n.° | da presente clausula.



- \AGUAS DO
N ALTO MINHO

_—
Grupo Aguas de Portugal

Clausula 3.2
Prazo contratual

O contrato inicia-se em 01/01/2023, mantendo-se em vigor pelo prazo de 36 (trinta e seis)

meses, sem prejuizo das obrigagoes acessorias que perdurem para além da cessagao do contrato.

CAPITULO Il
OBRIGAGOES DAS PARTES
SECCAO |
OBRIGAGOES DO COCONTRATANTE
Clausula 4.7
Obrigacoes do Cocontratante

Sem prejuizo de outras obrigagdes previstas na legislagao aplicavel e no presente caderno de

encargos e respetivos anexos, constituem obriga¢oes principais do Cocontratante as seguintes:

a) Obrigagdo de fornecimento dos bens com as caracteristicas técnicas definidas no Anexo

| do Caderno de Encargos;

b) Instalagdo dos bens identificados na sua proposta, nos locais identificados no Anexo I

do CE;
c) Obrigagao de garantia dos bens;

d) Obrigacdo de continuidade de fabrico;

Clausula 5.7
Conformidade e operacionalidade dos bens

I. O Cocontratante obriga-se a entregar a Contraente Publica os bens objeto do contrato
com as caracteristicas, especificacdes e requisitos técnicos previstos no Anexo | ao

presente caderno de encargos, que dele faz parte integrante.

2. Os bens objeto do contrato devem ser entregues em perfeitas condicoes de serem
utilizados para os fins a que se destinam e dotados de todo o material de apoio necessario

a sua entrada em funcionamento.

3. E aplicavel, com as necessarias adaptagbes, o disposto na lei que disciplina os aspetos

relativos a venda de bens de consumo e das garantias a ela relativas no que respeita a
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conformidade dos bens a entregar.

O Cocontratante é responsavel perante a Contraente Publica por qualquer defeito ou
discrepancia dos bens objeto do contrato que existam no momento em que os bens lhe

sao entregues.

Clausula 6.7
Entrega dos bens
Os bens objeto do contrato devem ser entregues nos locais definidos no Anexo Il.

O Cocontratante obriga-se a disponibilizar, simultaneamente com a entrega dos bens
objeto do contrato, todos os documentos que sejam necessarios para a boa e integral

utilizagao ou funcionamento daqueles.

Com a entrega dos bens objeto do contrato, ocorre a transferéncia da sua posse e da
propriedade para a Contraente Publica, bem como do risco de deterioragio ou
perecimento dos mesmos, sem prejuizo das obrigagoes de garantia que impendem sobre o

Cocontratante.

Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos
documentos para o local da entrega, bem como a respetiva instalagao, sao da

responsabilidade do Cocontratante.

Clausula 7.7
Inoperacionalidade, defeitos ou discrepancias

Caso se verifique a total ou parcial inoperacionalidade dos bens objeto do contrato, bem
como a sua desconformidade com as exigéncias legais, ou no caso de existirem defeitos ou
discrepancias com as caracteristicas, especificagdes e requisitos técnicos definidos no
Anexo | ao presente caderno de encargos, a Contraente Publica deve informar, por escrito,

o Cocontratante.

No caso previsto no numero anterior, o Cocontratante deve proceder, a sua custa e no
prazo razoavel que for determinado pela Contraente Publica, as reparagdes ou
substituicbes necessarias para garantir a operacionalidade dos bens e o cumprimento das

exigéncias legais e das caracteristicas, especificagoes e requisitos técnicos exigidos.

Apos a realizagao das alteragoes ou substituicoes necessarias pelo Contraente Publica no

prazo respetivo, a Contraente Publica procede a nova anilise.
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Clausula 8.2
Garantia técnica

Nos termos da presente clausula e da lei que disciplina os aspetos relativos a venda de bens
de consumo e das garantias a ela relativas, o Cocontratante garante os bens objeto do
contrato, pelo prazo de 3 anos a contar da data de entrega dos bens, contra quaisquer
defeitos ou discrepancias com as exigéncias legais e com as caracteristicas, especificagdes e
requisitos técnicos definidos no Anexo | ao presente caderno de encargos, que se revelem

a partir da respetiva aceitagao do bem.
A garantia prevista no nimero anterior abrange:

a) O fornecimento, a montagem ou a integracao de quaisquer pegcas ou componentes em

falta;
b) A desmontagem de pegas, componentes ou bens defeituosos ou discrepantes;

c¢) A reparagao ou substituicio das pegas, componentes ou bens defeituosos ou

discrepantes;

d) O fornecimento, a montagem ou instalagao das pegas, componentes ou bens reparados

ou substituidos;

e) O transporte do bem ou das pegas ou componentes defeituosos ou discrepantes para
o local da sua reparagao ou substituicao e a devolugao daqueles bens ou a entrega das

pecas ou componentes em falta, reparados ou substituidos;
f) A deslocagio ao local da instalagiao ou de entrega;
g) A mao-de-obra.

No prazo maximo de dois meses a contar da data em que a Contraente Pulblica tenha
detetado qualquer defeito ou discrepancia, esta deve notificar o Cocontratante, para efeitos

da respetiva reparagio.

A reparagao ou substituigao previstas na presente clausula devem ser realizadas dentro de
um prazo razoavel fixado pela Contraente Publica e sem grave inconveniente para esta,

tendo em conta a natureza do bem e o fim a que o mesmo se destina.
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Clausula 9.2

Garantia de continuidade de fabrico

O Cocontratante deve assegurar a continuidade do fabrico e do fornecimento de todas as pecas,

componentes e equipamentos que integram os bens objeto do contrato até 3| dezembro de

2025.

Clausula 10.2

Servicos

I. O Cocontratante é obrigado a prestar os servigos de instalagdo dos equipamentos.

2. O Cocontratante é ainda obrigado a prestar os servi¢cos de suporte presencial em qualquer

um dos locais previstos no Anexo Il no decurso do prazo de execucao do contrato.

3. Os servigos referidos no nimero anterior compreendem, designadamente:

a)

b)

d)

g

h)

Reunir condigoes técnicas e operacionais que lhe permitam operar as solugoes
Checkpoint atualmente existentes e assegurar o respetivo suporte por parte do

fabricante;

Efetuar a reconfiguragdo da rede referente ao centro de dados migrando todas as

configuracoes do cluster atualmente existente e em produgao para o novo;

Implementar todas as regras de segmentagao necessarias no sentido de garantir a sua

adequagao ao modelo atual de funcionamento;

Prestar o devido apoio aos diferentes integradores que estejam envolvidos no processo

de implementagao das solu¢oes atualmente existentes;

Articular junto dos operadores de telecomunicagdes a integracio das redes oT e

implementar as alteragSes necessarias assim como os devidos mecanismos de seguranca;

Implementar todas as configuragoes de rede necessarias a implementagao do centro de
dados de recuperacao de desastre e em articulagio com todas as entidades envolvidas
neste processo (operadores, integradores de sistemas e entidade gestoras das

infraestruturas e instalagdes DR);

No decorrer dos processos de implementacaio o Cocontratante devera garantir
suporte 24 horas por dia/7 dias por semana, bem como assegurar a reconfiguragao de

todos os equipamentos de rede e seguran¢a em horario pos-laboral (17h00 as 8h30);

Proceder a instalagao fisica dos equipamentos segundo especificagoes técnica facultadas
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no momento de instalagao pelos servigos técnicos da Contraente Publica;

i) Configurar a monitorizagao nativa para todos os elementos de hardware e software

que suportam a solucao;

j)  Definir, em conjunto com a Contraente Publica, e execugiao de testes funcionais de

resiliéncia a toda solugao implementada;
k) Redigir toda a documentagao de instalagao, configuracao e manutenc¢ao dos ambientes;

[) Assegurar a formagao da equipa Contraente Publica no conjunto de tecnologias

implementadas (incluindo, definicao de politicas, reporting, upgrade, etc.);

m) Complementarmente aos servicos de suporte garantidos pelo fabricante, o
Cocontratante devera assegurar os servicos de manutencao e atualizagao de todas as
solugdes instaladas no ambito do presente contrato, sem limite de intervengdes/horas

de suporte em horario pos-laboral.

n) E também da sua responsabilidade a manutengao fisica dos equipamentos e instalagao
das respetivas atualizacoes de software em horario pos-laboral, articulando as suas

intervengoes com as equipas técnicas da Contraente Publica.

Clausula 11.*
Dever de sigilo

O Cocontratante obriga-se a nao divulgar quaisquer informagdes e documentagao, técnica
e nao técnica, comercial ou outra, relativa a Contraente Publica, de que venha a ter

conhecimento ao abrigo ou em relagio com a execugao do contrato.

O Cocontratante obriga-se também a nao utilizar as informagoes obtidas para fins alheios

a execucao do contrato.

O Cocontratante obriga-se a remover e destruir no termo final do prazo contratual todo
e qualquer registo, em papel ou eletronico, que contenha dados ou informagoes referentes

ou obtidas na execugio do contrato e que a Contraente Publica lhe indique para esse efeito.

O dever de sigilo mantém-se em vigor até ao termo do prazo de 10 anos apos a extingao
das obrigagoes decorrentes do contrato, sem prejuizo da sujeicao subsequente a quaisquer
deveres legais relativos, designadamente, a protecio de segredos comerciais ou da

credibilidade, do prestigio ou da confianga devidos as pessoas coletivas.
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Clausula 12.2

Tratamento de dados pessoais

No caso de o Cocontratante necessitar de aceder a dados pessoais no decurso da execugao
do contrato, deve fazé-lo exclusivamente na medida do estritamente necessario para integral
e adequada prossecucao dos fins constantes do contrato, na qualidade de subcontratante, e
por conta e de acordo com as instrugoes da Contraente Publica, nos termos da legislagao

aplicavel a protegao de dados pessoais.

O Cocontratante nao pode proceder a reprodugao, gravagao, cépia ou divulgacao dos dados

pessoais para outros fins que ndo constem do contrato, ou para proveito proprio.

O Cocontratante deve cumprir rigorosamente as instru¢coes da Contraente Publica no que
diz respeito ao acesso, registo, transmissao ou qualquer outra operagao de tratamento de

dados pessoais.

O Cocontratante deve proceder a implementacao de medidas de seguranca de tratamento
de dados pessoais e adotar medidas técnicas e organizativas para proteger os dados contra
destruicao acidental ou ilicita, perda acidental, alteragoes, difusao ou acesso nao autorizados,

e contra qualquer outra forma de tratamento ilicito dos mesmos.

O Cocontratante deve tomar as medidas adequadas para assegurar a idoneidade dos seus
trabalhadores ou colaboradores, a qualquer titulo, que tenham acesso aos dados pessoais

fornecidos pela Contraente Publica, ou por quem atue em representagio desta.

As medidas a que se refere o nimero anterior devem garantir um nivel de seguranga
adequado em relagio aos riscos que o tratamento de dados apresenta, a natureza dos
dados a proteger e aos riscos, de probabilidade e gravidade variavel para os direitos e

liberdades das pessoas singulares.

O Cocontratante deve assegurar que o acesso aos dados pessoais é limitado as pessoas que
efetivamente necessitam de aceder aos mesmos para cumprir com as obrigagdes impostas
pelo presente Caderno de Encargos e que os trabalhadores, colaboradores ou
subcontratados assumiram um compromisso de confidencialidade ou estio sujeitos a
adequadas obrigac¢oes legais de confidencialidade, e que conhecem e se comprometem a
cumprir todas as obrigagbes aqui previstas, sendo o Cocontratante responsavel pela

utilizagao dos dados pessoais por parte dos mesmos.
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Mediante solicitacao escrita da Contraente Publica, o Cocontratante deve, no prazo de |5
(quinze) dias, informar quais as medidas tomadas para assegurar o cumprimento dos deveres

referidos nos nimeros anteriores.

O Cocontratante deve comunicar de imediato a Contraente Publica quaisquer reclamagoes

ou questoes colocadas pelos titulares dos dados pessoais.

. O Cocontratante encontra-se adstrito a notificar de imediato a Contraente Publica de

qualquer monitorizagao, auditoria ou controlo por parte de entidades reguladoras/de

supervisao de que seja objeto.

. Se o Cocontratante tomar conhecimento, ou suspeitar, de violagdes de dados pessoais que

resultem, ou possam resultar, na destruicao acidental ou nao autorizada de dados, na perda,
alteragao, acesso ou revelagao nao autorizada dos dados, deve notificar a Contraentes
Publica, por escrito, disponibilizando-lhe uma descricdo da violagio de dados ocorrida,
informando-a das categorias e numero de titulares de dados afetados, das provaveis
consequéncias da violagao, assim como fornecendo-lhes qualquer outra informagao que

possam razoavelmente solicitar.

. Quando se verifique uma violagio de dados pessoais, por causas imputaveis ao

Cocontratante, este compromete-se a adotar as seguintes medidas, sem quaisquer custos

adicionais para a Contraente Publica:

a) Tomar de imediato as medidas necessarias para investigar a violagao ocorrida, identificar
e prevenir a repeticio dessa violagao, e encetar esfor¢os razoaveis para mitigar os

efeitos dessa violacio;
b) Desenvolver as agoes necessarias para remediar a violagao; e

c) Documentar todas as circunstancias referentes a violagao para efeitos de controlo por

parte da autoridade de supervisao.

. O Cocontratante obriga-se a ressarcir a Contraente Publica por todos os prejuizos em que

venham a incorrer em virtude da utilizagio ilegal e/ou ilicita de dados pessoais,
nomeadamente por indemnizagdes e despesas em que tenham incorrido na sequéncia de
reclamagoes ou processos propostos pelos titulares dos dados, bem como por taxas, coimas

e multas que tenha de pagar.
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4. O incumprimento dos deveres estabelecidos na presente clausula por parte do
Cocontratante e a verificagio de inexisténcia de garantias de compliance do mesmo é
fundamento de resolucao do presente contrato com justa causa pela Contraente Publica,

podendo implicar o dever de indemnizagao por eventuais violagoes que lhe sejam imputadas.

Clausula 13.2

Conservacio de dados pessoais

I. O Cocontratante deve apagar e destruir os dados pessoais tratados quando os mesmos
deixarem de ser necessarios para a execugao do contrato, e sempre em prazo nao superior
a | (um) ano apos a cessagao do contrato que esteve na base da licitude do seu tratamento

e de acordo com as instrugoes dadas pela Contraente Publica.

2. Dependendo da opgao da Contraente Publica, o Cocontratante apagara ou devolvera todos
os dados pessoais, depois de concluida a execugdo do contrato, apagando as copias

existentes, a menos que a conservagao dos dados seja exigida ao abrigo da legislagao aplicavel.

Clausula 14.2
Transferéncia de dados pessoais

O Cocontratante nao pode transferir quaisquer dados pessoais para outra entidade,
independentemente da sua localizagao, salvo autorizagao prévia e escrita da Contraente Publica,
exceto se for obrigado a fazé-lo pela legislagao aplicavel, ficando obrigado a informar, nesse

caso, a Contraente Plblica antes de proceder a essa transferéncia.

Clausula 15.2
Dever de cooperacao

O Cocontratante deve cooperar com a Contraente Publica ou com qualquer outra empresa

do Grupo AdP, mediante solicitagao, designadamente nas seguintes situagoes:

a) Quando um titular de dados pessoais exerca os seus direitos ou cumpra as suas
obrigagoes nos termos da legislagao aplicavel, relativamente aos dados pessoais tratados

pelo Cocontratante em representagao da Contraente Publica;
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b) Quando qualquer das empresas do Grupo AdP deva cumprir ou dar sequéncia a
qualquer avaliagao, inquérito, notificagdo ou investigagdo da Comissao Nacional de
Protecio de Dados ou entidade administrativa com atribuicdes e competéncias legais

equiparaveis.

SEccAolll
OBRIGAGCOES DA CONTRAENTE PUBLICA
Clausula 16.7
Preco base e preco contratual

O preco contratual nao pode ser superior a 199.850,00 EUR (cento e noventa e nove

mil oitocentos e cinquenta euros).

Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das
demais obriga¢oes constantes do presente caderno de encargos, a Contraente Publica
deve pagar ao Cocontratante o pre¢o constante da proposta adjudicada, acrescido de

IVA a taxa legal em vigor, se este for legalmente devido.

O prego total é estimado, por ser variavel em fungao do nimero de equipamentos que
venham efetivamente a ser fornecidos e/ou instalados, razio pela qual a Contraente
Publica apenas pagara os bens que venham a ser real e efetivamente fornecidos/instalados,

por aplicagdo dos pregos unitarios propostos.

As quantidades apresentadas no presente de Caderno de Encargos sio meramente

indicativas, destinando-se, essencialmente, a determinagao do preco total estimado.

A Contraente Publica reserva-se o direito de nao adquirir bens na totalidade do valor

contratual.

O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade nao esteja expressamente atribuida a Contraente Publica,
nomeadamente os relativos ao transporte dos bens objeto do contrato para o respetivo
local de entrega, bem como quaisquer encargos decorrentes da utilizagio de marcas

registadas, patentes ou licengas.
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Clausula 17.2
Remuneracio dos servicos

Os servigos previstos no Anexo | do presente Caderno de Encargos sao remunerados de acordo

com os pregos unitarios correspondentes, nos termos da proposta apresentada.

Clausula 18.7
Condicoes de pagamento

[.  A(s) quantia(s) devida(s) pela Contraente Publica, nos termos da(s) clausula(s) anterior(es),
deve(m) ser paga(s) no prazo de 60 (sessenta) dias apds a recegao pelo mesmo das

respetivas faturas, as quais s6 podem ser emitidas apos o vencimento da obrigagao respetiva.

2. Para os efeitos do numero anterior, a obrigagao considera-se vencida com a entrega e

instalagdo dos bens objeto do contrato.

3. Em caso de discordancia por parte da Contraente Publica quanto aos valores indicados nas
faturas, deve esta comunicar, por escrito, ao Cocontratante, os respetivos fundamentos,
ficando este obrigado a prestar os esclarecimentos necessarios ou a proceder a emissao de

nova fatura corrigida.

4. A falta de pagamento dos valores contestados pela Contraente Publica nao vence juros de
mora nem justifica a suspensao das obrigagoes contratuais do Cocontratante, devendo, no

entanto, a Contraente Publica proceder ao pagamento da importancia nao contestada.

5. Desde que devidamente emitidas e observado o disposto no n.os | e 2, as faturas sdo pagas

através de transferéncia bancaria para a instituicao de crédito indicada pelo Cocontratante.

6. No caso de suspensio da execugio do contrato e independentemente da causa da
suspensao, os pagamentos ao Cocontratante serdo automaticamente suspensos por igual

periodo.

SECCAo I
ACOMPANHAMENTO E FISCALIZACAO DA EXECUCAO DO CONTRATO
Clausula 19.*
Acompanhamento e fiscalizagao do modo de execucdo do contrato

I. A execugio do contrato é permanentemente acompanhada pelo gestor do contrato

designado pela Contraente Publica, a identificar no contrato.
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2. No exercicio das suas fungdes, o gestor pode acompanhar, examinar e verificar,

presencialmente, a execug¢iao do contrato pelo Cocontratante.

3. Caso o gestor do contrato detete quaisquer desvios, defeitos ou outras anomalias na
execugao do contrato, encontra-se habilitado a determinar ao Cocontratante que adote as

medidas que, em cada caso, se revelem adequadas a corregao dos mesmos.

4. O desempenho das fungées de acompanhamento e fiscalizagio do modo de execugao do
contrato nao exime o Cocontratante de responsabilidade por qualquer incumprimento ou

cumprimento defeituoso das suas obrigagoes.

CAPITULO 1lI
MODIFICAGCAO, INCUMPRIMENTO E EXTINGAO DO CONTRATO
Clausula 20.?
Modificacdo objetiva do contrato

Além dos fundamentos de modificagio objetiva previstos no artigo 312.° do Codigo dos

Contratos Publicos, o contrato pode ainda ser modificado nas seguintes condigoes:

a) Alteragao dos locais previstos no Anexo Il em caso de mudanga de instalagoes por parte

da Contraente Publica, dentro do ambito territorial de atividade da Contraente Publica;

b) Prazo de entrega dos materiais, caso se verifique constrangimentos no aprovisionamento
em virtude da escassez de matérias-primas, por circunstancias imprevisiveis que venham

a ocorrer apos a assinatura do contrato.

Clausula 21.*
Subcontratacdo e cessdo da posicdo contratual do adjudicatario

I. Além da situagao prevista na alinea a) do n.° | do artigo 318.° do Cédigo dos Contratos
Publicos, o Cocontratante pode ceder a sua posi¢cao contratual, na fase de execugiao do

contrato, mediante autorizagao da Contraente publica.

2. Para efeitos da autorizagio a que se refere o nimero anterior, o Cocontratante deve
apresentar uma proposta fundamentada e instruida com os documentos previstos no n.° 2

do artigo 318.° do Cdédigo dos Contratos Publicos.

3. A Contraente Publica deve pronunciar-se sobre a proposta do Cocontratante no prazo de

30 (trinta) dias a contar da respetiva apresentagdo, desde que regularmente instruida,
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considerando-se o referido pedido rejeitado se, no termo desse prazo, o mesmo nao se

pronunciar expressamente.

Em caso de incumprimento, pelo Cocontratante, das suas obrigagcdes, que reuna os
pressupostos para a resolugao do contrato, a Contraente Publica pode determinar que o
Cocontratante ceda a sua posigao contratual ao concorrente do procedimento pré-
contratual na sequéncia do qual foi celebrado o contrato em execugao, que venha a ser

indicado pela Contraente Publica, pela ordem sequencial daquele procedimento.

A subcontratagao pelo Cocontratante depende de autorizagao da Contraente Publica, nos

termos do Codigo dos Contratos Publicos.

Clausula 22.2
Sanc¢oes contratuais

Pelo incumprimento de obrigagdes emergentes do contrato, a Contraente Publica pode
exigir do Cocontratante o pagamento de san¢oes contratuais, de montante a fixar em

funcao da gravidade do incumprimento.

A Contraente Publica pode, designadamente, exigir do Cocontratante o pagamento de

sangées contratuais nos seguintes termos:

a) Pelo incumprimento das datas e prazos de entrega dos bens definidos no Anexo |, no

valor de 1% do valor do equipamento a instalar;
b) Pelo incumprimento da obrigagdo de garantia técnica, até 5% do valor da solugao;

c¢) Pelo incumprimento da obrigagao de continuidade de fabrico e de fornecimento dos

bens, até 10% do valor do equipamento.

O valor acumulado das sang¢des contratuais a aplicar nao pode exceder o limite maximo de

20% do prego contratual.

Nos casos em que seja atingido o limite de 20% e a Contraente Publica decida nao proceder
a resolugao do contrato, por dela resultar grave dano para o interesse publico, aquele limite

¢ elevado para 30%.

A Contraente Publica pode descontar o valor das san¢oes contratuais devidas nos termos

da presente clausula nos pagamentos devidos ao Cocontratante.

As sangbes contratuais previstas na presente clausula nio obstam a que a Contraente

Publica exija uma indemnizagao pelo dano excedente.
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Clausula 23.2
Forca maior

Nao podem ser impostas sangoes contratuais ao Cocontratante, nem é havida como
incumprimento, a nao realizagao pontual das prestagdes contratuais a cargo de qualquer

das partes que resulte de caso de forgca maior.

Para efeitos do contrato, sé sio consideradas de for¢a maior as circunstincias que,

cumulativamente e em relagao a parte que as invoca:

a) Impossibilitem o cumprimento das obrigagdes emergentes do contrato;

b) Sejam alheias a sua vontade;

c¢) Nao fossem por ela conhecidas ou previsiveis a data da celebra¢iao do contrato; e

d) Nao lhe seja razoavelmente exigivel contornar ou evitar os efeitos produzidos por

aquelas circunstancias.
Nao constituem for¢a maior, designadamente, quando aplicaveis:

a) Circunstincias que nao constituam for¢a maior para os subcontratados do

Cocontratante, na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do Cocontratante ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades

dos seus subcontratados;

c¢) Determinagoes governamentais, administrativas ou judiciais de natureza sancionatoria,
ou de outra forma resultantes do incumprimento pelo Cocontratante de deveres ou

onus que sobre ele recaiam;

d) Manifestagoes populares devidas ao incumprimento pelo Cocontratante de normas

legais;

e) Incéndios ou inundagées com origem nas instalagées do Cocontratante cuja causa,
propagacao ou proporgoes se devam a culpa ou negligéncia sua ou ao incumprimento

de normas de seguranga;

f)  Avarias nos sistemas informaticos ou mecanicos do Cocontratante nao devidas a

sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

A parte que invocar caso de forga maior deve comunicar e justificar tal situagdo a outra
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parte, logo apos a sua ocorréncia, bem como informar o prazo previsivel para restabelecer

o cumprimento das obrigagSes contratuais.

A suspensao, total ou parcial, do cumprimento pelo Cocontratante das suas obrigacoes
contratuais fundada em forgca maior, por prazo superior a 30 (trinta) dias, autoriza a
Contraente Publica a resolver o contrato ao abrigo do n.° | do artigo 335.° do Cédigo dos

Contratos Publicos, nao tendo o adjudicatario direito a qualquer indemnizagao

Clausula 24.*
Resolucdo do contrato por parte da Contraente Publica

Sem prejuizo de outros fundamentos de resolucao previstos na lei, a Contraente Publica
pode resolver o contrato, a titulo sancionatério, no caso de o Cocontratante violar de

forma grave ou reiterada qualquer das obrigagées que Ihe incumbem.
A Contraente Publica pode resolver o contrato designadamente nos seguintes casos:

a) Atraso, total ou parcial, na entrega e/ou instalagao dos bens por um prazo superior a
60 (sessenta) dias ou declaragao escrita do Cocontratante de que o atraso em

determinada entrega excedera esse prazo;

b) Deterioragao do sistema existentes em virtude de algum defeito causado por quaisquer

bens fornecidos ou de deficiente instalagio dos mesmos;

O direito de resolugao referido no nimero anterior exerce-se mediante declaragio enviada
ao Cocontratante e nao implica a repeticao das prestagoes ja realizadas pelo mesmo nos
termos previstos no presente caderno de encargos, a menos que tal seja expressamente

determinado pela Contraente Publica.

Em caso de resolugio do contrato por incumprimento do Cocontratante pode ser-lhe

exigida uma pena pecuniaria de até 20% (vinte por cento) do prego contratual.

Ao valor da pena referida no niumero anterior sao deduzidas as importancias pagas pelo
Cocontratante ao abrigo da clausula 18.* relativamente as prestagoes objeto do contrato

cujo incumprimento tenha determinado a respetiva resolugao sancionatéria.

O disposto no n.° 4 nao prejudica o direito de indemnizagdo nos termos gerais, nao

obstando a que a Contraente Publica exija uma indemnizagao pelos danos excedentes.
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Clausula 25.7
Resolucdao do contrato por parte do Cocontratante

O Cocontratante pode resolver o contrato com os fundamentos previstos no artigo 332.°

do Codigo dos Contratos Publicos.

Salvo na situagao prevista na alinea c¢) do n.° | do artigo 332.° do Cédigo dos Contratos

Publicos, o direito de resolucao é exercido por via judicial.

A resolucao do contrato nao determina a repeticao das prestacoes ja realizadas pelo
Cocontratante, cessando, porém, todas as obrigagoes deste ao abrigo do contrato, com

excegao daquelas a que se refere o artigo 444.° do Cédigo dos Contratos Publicos.

CAPITULO IV
DISPOSIGCOES FINAIS
Clausula 26.7
Deveres de informacao

Cada uma das partes deve informar sem demora a outra de quaisquer circunstancias que
cheguem ao seu conhecimento e possam afetar os respetivos interesses na execugao do

contrato, de acordo com a boa-fé.

Em especial, cada uma das partes deve avisar de imediato a outra de quaisquer
circunstancias, constituam ou nao for¢a maior, que previsivelmente impecam o

cumprimento ou o cumprimento tempestivo de qualquer uma das suas obrigagoes.

No prazo de |5 (quinze) dias apos a ocorréncia de tal impedimento, a parte devera informar
a outra do tempo ou da medida em que previsivelmente sera afetada a execugao do

contrato.

Clausula 27.*
Comunicag¢oes

Salvo quando o contrario resulte do contrato, quaisquer comunicagoes entre a Contraente
Publica e o Cocontratante relativas ao contrato devem ser efetuadas através de carta
registada com aviso de recegao ou por correio eletronico, para os contatos identificados

no contrato.

Qualquer comunicagao feita por carta registada é considerada recebida na data indicada
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3.  Qualquer comunicagiao realizada por correio eletrénico é considerada recebida na data

constante do respetivo recibo de rececao e leitura remetido pelo recetor ao emissor.

Clausula 28.7
Foro competente

Para resolugao de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal do Porto com rendncia expressa a qualquer outro.

Clausula 29.7
Direito aplicavel e natureza do contrato

O contrato rege-se pelo direito portugués e tem natureza administrativa.

Clausula 30.2
Contagem dos prazos

Os prazos previstos no presente caderno de encargos sio continuos, correndo em sabados,
domingos e dias feriados, aplicando-se a contagem dos prazos as demais regras constantes do

artigo 471.° do Codigo dos Contratos Publicos.

Anexos:
ANEXO | — Caracteristicas Técnicas
ANEXO Il —Locais de entrega e instalagao

ANEXO IIl — Mapa de Quantidade de Equipamentos e SLA - Nivel Contratual
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ANEXO | - Caracteristicas Técnicas

Grupo Aguas de Portugal

l. Requisitos Genéricos

A Aguas do Alto Minho, S.A. pretendem renovar o suporte da solucio de seguranca que detém
atualmente, composta por um Cluster de firewall Checkpoint 5400, antivirus destinados a todos
os equipamentos da organizagao, sendo a gestao destas componentes efetuada centralmente

numa Unica consola de administracao deste fabricante.

E objetivo da Aguas do Alto Minho, S.A. adquirir um novo cluster de firewall destinada ao edificio
da sede, assim como a substituicao dos equipamentos atualmente existentes em todas as lojas e

centros operacionais.

Fruto dos desenvolvimentos efetuados sobre a solugio de seguranga existente e respetiva
integracao com sistemas de terceiros e tendo em conta a otimizagao financeira deste projeto é
nosso objetivo renovar o suporte para a solu¢io de seguranca que detemos atualmente,
composta por um Cluster de firewall Checkpoint 5400 e 200 antivirus instalados nos
computadores da organizagiao, sendo a gestio destas duas componentes obrigatoriamente

efetuada centralmente numa consola de administracao unificada deste fabricante.

E objetivo da Aguas do Alto Minho, S.A. adquirir uma nova solugio de firewall que funcione de
forma integrada na consola de administragao existente, numa arquitetura de alta disponibilidade
que ira ocupar o lugar do atual cluster Checkpoint 5400, sendo esta migrada posteriormente

para o centro de dados secundario, responsavel pela infraestrutura de recuperagao de desastre.

O Cluster de firewall a adquirir ira ocupar o lugar da atual Checkpoint 5400, sendo esta migrada
posteriormente para o centro de dados secundario, responsavel pela infraestrutura de

recuperagao de desastre.

No que diz respeito a solugao destinada a substituicao do cluster 5400 o mesmo deve respeitar

os seguintes critérios:

a) Todos os equipamentos deverao ser fornecidos através de canais autorizados, em

estado novo, e nas suas embalagens originais;

b) O fabricante devera ter tem conhecimento deste projeto e que o integrador em causa
tem autonomia e capacidade para a sua implementagao, ainda que podera contar com o

seu total apoio;

c) O fabricante devera comprovar a sua lideranga em solugées de seguranga (UTM, Firewall
e prevencio de intrusdes), ano apdés ano, em andlises/relatorios de entidades

independentes;

d) O fabricante devera enderecar todos os requisitos de um equipamento de seguranga
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(Firewall), tais como processamento de largura de banda, niumero de ligagoes,
capacidade de securitizagao de aplicagdes de nova geragio em todas as vertentes da

rede (escritorio, centro de dados) num Unico equipamento;

e) O fabricante devera disponibilizar as mesmas funcionalidades de inspegao avangada
(Firewall, intrusion prevention, application control, URL filtering, Anti-Bot, Anti-Virus,
Sandboxing) em modelo fisico e virtual, quaisquer destas geridas por uma Unica consola

central e dedicada.

A solugao proposta devera enderecar todas as funcionalidades que se seguem, de forma unificada,

suportadas e desenvolvidas somente pelo mesmo fabricante:

o Statefull Inspection Firewall - A gateway devera inspecionar end-to-end (nao apenas
“half-way” ou “header”) todos os fluxos de comunicagao desde o estabelecimento da
sessao (3-way handshake TCP), durante a transferéncia de informagao (payload), até que
esta seja terminada;

e Intrusion Prevention System;

e User Identity Acquisition;

e Application Control and URL filtering;
e Anti — Bot / Anti — Virus;

e Anti — Spam and Email Security;

e |PSec VPN;

e Remote Access VPN (Mobile Access);
e Logging and Status;

e Event Correlation and Reporting.

A solugao proposta nio podera em momento algum “sacrificar” a seguranga em detrimento da

performance (desabilitar inspecao end-to-end em cenarios de “carga” na plataforma).
A solugio proposta devera conter uma plataforma de gestdo dedicada com:

e Centralizagao de politicas, logs, reports;
e Sem limite de storage com base em requisitos de licenciamento;

e O servidor de gestao devera ter a capacidade de obter detalhes de configuragao
diretamente das gateways de firewall de forma automatica.
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2 - Sistema de prevencdo de intrusdes (IPS)

O IPS elou o Application Control deve incluir a capacidade de detetar e bloquear
aplicagSes P2P e evasivas (Anonymizers);

O administrador deve poder definir excluses a plataforma de IPS, baseadas em redes
ou hosts;

A solucao deve proteger DNS Cache Poisoning e impedir o acesso dos utilizadores a
enderecos de dominio bloqueados;

Solugao deve fornecer protegoes para protocolos VOIP;

O IPS e/ou o Application Control devem detetar e bloquear aplicagoes que permitam
controlo remotos, incluindo as que sao capazes de realizar tunneling sobre o trafego
HTTP;

IPS deve ter protecoes SCADA;

A solugao deve permitir ao administrador bloquear de forma facil o trafego de entrada
e/ou saida com base em paises, sem a necessidade de gerir manualmente os intervalos
de IP correspondentes ao pais.

3 - Aquisicao de identidade de utilizadores (User ID Acquisition)

Deve ser capaz de adquirir a identidade dos utilizadores, com base na consulta dos
eventos de seguranca da Microsoft Active Directory;

Deve ser possivel a autenticagao através de uma browser, numa base de dados local,
para utilizadores ou dispositivos que nao pertengam ao dominio;

Deve ter um agente que possa ser instalado nos endpoints, para reportar a firewall as
identidades dos utilizadores;

Deve ser capaz de partilhar identidades de utilizadores entre varios gateways de
seguranga;

Deve ser capaz de criar identity roles (grupos de identidades) para serem invocados em
diferentes aplicagdes da solugao.

4 - Filtragem de URL e Controlo de Aplica¢des

A solugdo deve reconhecer e controlar pelo menos 6.000 aplicages populares no
mercado;

A solugdo deve permitir filtrar conteidos de URL's baseada em HTTPS sem efetuar
inspecao de SSL;

A solucao deve ser capaz de filtrar um Unico site sendo este identificado em varias
categorias;

A solugao deve permitir criar regras de seguranga por utilizador ou grupo de utilizadores;

A solugao deve categorizar aplicagoes e URL’s por fator de risco;
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A soluciao deve ter mecanismo que permita limitar o uso de aplicagdes com base no
consumo de largura de banda;

A solucao deve permitir excegoes com base em objetos de rede previamente definidos;

A solucao deve incluir um mecanismo de Black e White List, para permitir que se negue
ou permita URL’s especificos, independentemente da categoria.

5 - Security Management, Logging, Correlacdao de eventos e Reporting

A solugao deverd possibilitar a segmentagao da politica de seguranga numa estrutura de
subpoliticas e de layers;

A solugao devera possibilitar a integracao de logs e audit logs numa Unica consola, para
contextualizar o administrador ao efetuar alteragoes sobre a politica de seguranca;

A solucao devera disponibilizar métricas de “hit count” nas regras presentes na politica
de seguranca;

A solugao devera possibilitar a utilizagdo de etiquetas (labels) ou sec¢oes (tabs) para
melhor organizacao da politica de seguranca;

A solucao devera disponibilizar um mecanismo de validagcao da politica de seguranga,
antes da sua instalagao nas gateways de firewall;

A solugao devera disponibilizar um mecanismo de backup e revisao da politica de
seguranga, possibilitando comparar versdes da politica e reverter para versoes
anteriores, se necessario;

A solugao de logging devera estar integrada na componente de gestao centralizada, e
possibilitar a visualizagdo de logs afetos a politicas especificas, sem ser necessario
recorrer a uma nova janela, ou aplicacao;

A solucao devera ter a capacidade de correlacionar eventos de todas as funcionalidades
ativas nas demais gateways (FW, IPS, URL-F, etc.);

A solugao devera possibilitar a criagio de filtros de logging, com base em qualquer
caracteristica, tal como: aplicagao, IP de origem e destino, servico, tipo de evento,
severidade do ataque, pais de origem e destino, etc.;

A solucao devera detetar ataques de “credential guessing / brute force”;

A solugao devera incluir relatérios horarios, diarios, semanais e mensais predefinidos,
incluindo pelo menos: Top Events, Top Sources, Top Destinations, Top Services, etc.;

A solugao de reporting devera disponibilizar informagao consolidada sobre:
o Volume de ligagoes bloqueadas por uma regra de seguranga em particular;
o Top de origens bloqueadas, e os destinos e servigos respetivos;
o Top de regras mais utilizadas na politica de seguranga;

o Top de ataques detetados no perimetro, com informagio das origens e destinos
associados;

o Atividade web por user, com top de web users e websites mais utilizados.
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6.1 - Requisitos de Performance Cluster Firewall para a Sede em cenario real:

Parametro Métrica
Threat Prevention/Extraction >= 3.7 Gbps
NextGen Firewall >= 6.2 Gbps
Intrusion Prevention System >=10.14 Gbps
VPN Throughput >= 4.9 Gbps
Firewall Throughput >= |8 Gbps
Connections per second 116,000
Concurrent Connections 2/4/8M
6.2. - Requisitos fisicos para a Sede
e Possibilidade de ter Wi-Fi:
o 802.11 b/g/n/fac MIMO 3x3;
o 6xPoE IGE UTP.
e Caracteristicas das interfaces:
o 6xIGE UTP.
e Fonte de alimentagao 12V/3.3A 40W.
6.3. - Requisitos de Performance para as Lojas
Parametro Métrica
Threat Prevention with Smart Accel >= 440 Mbps
NextGen Firewall >= 600 Mbps
Intrusion Prevention System >= 670 Mbps
VPN Throughput >= 970 Mbps
Firewall Throughput >= 1000 Mbps
Connections per second 10.500
Concurrent Connections 500.000

6.4. - Requisitos fisicos para firewall das lojas

e Possibilidade de ter Wi-Fi:
o 802.11 b/g/n/fac MIMO 3x3;
o 6xPoE IGE UTP.
e Caracteristicas das interfaces:
o 6xIGE UTP.
e Fonte de alimentacio 12V/3.3A 40WV.

7 - Protecao de Endpoints

Para protegao dos endpoints sera necessario considerar o licenciamento de uma solugao de
Endpoint, com licenciamento para 200 dispositivos, com gestao centralizada, com os seguintes

requisitos minimos:

e Deve emular ameacgas simulando a execucgao de ficheiros desconhecidos num ambiente
isolado para detetar comportamentos maliciosos e prevenir violagdes, bem como
extrair ameagas como conteldos ativos dos documentos acedidos pelos utilizadores,

entregando ficheiros limpos sem qualquer perigo.
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Deve incorporar uma protegao Anti-Ransomware que interrompa o malware desde o
primeiro momento e repare automaticamente o dano (restaurando copias
criptografadas pelo ransomware).

Deve utilizar uma tecnologia que funcione sem assinaturas e nao seja baseada em
atualizagoes constantes, funcionando tanto online quanto offline, colocando infe¢des em
quarentena automaticamente com base na sua analise forense, bem como restaurando
automaticamente ficheiros criptografados por ransomware ao seu estado antes do
ataque.

Deve ser capaz de prevenir erros humanos e detetar phishing de Zero-Day, bloqueando
proactivamente o acesso a sites novos e desconhecidos, bem como salvaguardar as
credenciais dos utilizadores e impedir o uso de senhas corporativas em sites externos.

Deve fornecer relatérios forenses de ameacas, coletando continuamente todos os
eventos relevantes do sistema, e fornecer pesquisa proativa de incidentes e andlises para
entender rapidamente o ciclo de vida completo do ataque, fornecer maior visibilidade
do ataque e vetores de danos do ataque para maximizar a produtividade da equipa de
resposta e minimizar a exposi¢ao organizacional.

Os relatérios forenses devem oferecer uma visao do ataque representando os dados de
acordo com um padrao de seguranca de acordo com a Matriz MITER ATT & CK.

A solucao deve fornecer visibilidade total com recursos forenses, monitorizando e
registando todos os eventos que ocorrem nos terminais: ficheiros afetados, processos
iniciados, alteragdes no registo do sistema e atividade de rede. Esta monitorizagao deve
garantir que os dados estejam disponiveis, mesmo se o ataque for bem-sucedido, mesmo
se ele remover ficheiros ou outros indicadores de comprometimento que foram
deixados no sistema.

A solugao deve incorporar mecanismos de analise comportamental que usem analise
forense para identificar de forma eficaz e exclusiva comportamentos de malware
desconhecidos e classificar com precisao o malware na categoria apropriada.

Deve ter mecanismos de seguranca de navegagio incorporados aos principais
navegadores da web que sejam capazes de extrair ameagas e reconstruir ficheiros
acedidos pelos usudrios em poucos segundos, eliminando possiveis ameagas e
entregando rapidamente uma versao segura ao utilizador. Além disso, deve incorporar
mecanismos de emulagao de ameagas que detetam comportamento malicioso e evitam
infecoes por malware de dia zero e ataques direcionados, inspecionando ficheiros em
um ambiente de sandbox virtual. A filtragem de navegacdo é necessaria usando a
Filtragem de URL para garantir uma navegacao segura.

A solugao deve proteger os utilizadores de ameagas que chegam por meio de downloads
da Internet usando técnicas como phishing, conteido malicioso copiado para
dispositivos de armazenamento removiveis, infecoes causadas por movimento lateral de
dados e malware entre sistemas em segmentos especificos da rede, bem como infegoes
por meio de conteldo criptografado.

A solugao deve incluir protegao Anti-Bot, continuamente atualizada com os dados de
inteligéncia de ameagas mais recentes, identificando e bloqueando as comunicagoes de
botnet com servidores de comando e controlo (C&C), contendo e colocando em
quarentena os dispositivos infetados.

O instalador da solugao deve ser capaz de desinstalar agentes antivirus de terceiros e a
solucio deve ser capaz de ser implementada de forma facil com administragao local ou
na Cloud.
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A solucao deve ter uma consola central para definir politicas, criar grupos de
sistema/utilizadores, registar, implementar atualizagoes, gerar relatérios com acesso
baseado em fungoes e oferecer suporte ao uso de autenticagao de sistemas de terceiros.

A solugao forgara as estagoes de trabalho a cumprir as regras de seguranga definidas
pela organizagao. Aqueles que nao cumprirem serao mostrados como nao conformes e
politicas restritivas devem ser aplicadas.

Deve ter um cliente de VPN integrado no proéprio Endpoint, e permitir a ligagao
nativamente com a firewall.

A solucao deve incluir modulos de analise forense, criando automaticamente uma analise
de incidentes para cada detegao/prevencao que ocorrer.

A solugao deve incluir médulos Threat Hunting que permitem a pesquisa de varios tipos
de dados de sensor nao detetados, incluindo ficheiros, processos, rede, registo, injecao
e dados do utilizador.

A solugdo deve permitir a correcio de qualquer ficheiro ou processo encontrado
através do Threat Hunting.

A solugao deve permitir analises forenses e relatérios de qualquer indicador encontrado
por meio do Threat Hunting. A solugdo enriquecera automaticamente os seus
resultados de pesquisa confiaveis.

Logs e relatorios:

o A solugdo deve gerar relatorios periodicos sobre tipos de malware, tipos de
vulnerabilidades exploradas, etc.;

o A solugdo deve ter a capacidade de gerar relatorios visuais;

o A solugao deve mostrar o processo afetado, as chaves de registo afetadas e os
ficheiros afetados no ambiente do sistema operativo;

o A solugao deve mostrar capturas de ecra e video da emulagao de ficheiros maliciosos
no ambiente de Sandbox;

o A solugio deve ser capaz de registar a comunicagao C&C do ficheiro BOT emulado.
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8 - Renovacdo de Suporte para Solucdo de Cluster CheckPoint 5400 Existente

A Aguas do Alto Minho, S.A. atualmente detém uma solugio de seguranca informatica do
fabricante Checkpoint para a qual pretende renovar o respetivo suporte de software e hardware
até 3| dezembro de 2025.

Neste sentido passamos a listar todos os produtos e servicos para os quais a Aguas do Alto
Minho, S.A. pretende renovar os respetivos suportes:

Produto Tipo de Suporte
CPAP-SG5400-NGTX-SSD CPCES-CO-STANDARD-ADD

CPAP-SG5400-NGTX-SSD-HA CPCES-CO-STANDARD-ADD

CPSM-NGSM25

SKU Descricdao Qtd.

CPCES-CO-STANDARD Collaborative Enterprise Support Standard SW |

CPCES-CO-STANDARD-ADD | Collaborative Enterprise Support Standard HW [

Next Generation Threat Prevention & SandBlast (NGTX) for 5400
CPSB-NGTX-5400-3Y Appliance [

Next Generation Threat Prevention & SandBlast (NGTX) for 5400
CPSB-NGTX-5400-3Y-HA Appliance HA [

SmartEvent, SmartReporter and Compliance blades for 25 gateways

CPSB-EVS-COMP-25-3Y (Smart-1 & open server) 3 year subscription |
CPSB-MOB-200 Mobile Access Blade for 200 concurrent connections 2
CPCES-CO-STANDARD Collaborative Enterprise Support Standard |

Advanced threat protection for Endpoint devices, includes Web
Protection, forensics Access protection, Sandbox emulation and

CP-HAR-EP-ADVANCED-3Y extraction, for 3 years 50
Basic threat protection for Endpoint devices, includes Web Protection,
CP-HAR-EP-BASIC-3Y forensics Access and Data protection, for 3 years 150
CPCES-CO-Premium Collaborative Enterprise Support - Premium |

9 - Servicos de Instalacdo

No que compete aos requisitos de seguranca e tendo em conta a necessidade de segmentacao
das redes em zonas operacionais é relevante que a rede existente e em pleno funcionamento
seja devidamente reestruturada e adaptada as novas necessidades e instalagdo de novos
equipamentos.

No patamar da seguranca é pretendido que a segmentagio e controlo do trafego de rede seja
assegurada pelo novo cluster firewall a instalar no edificio da sede e que o cluster Checkpoint
5400 atualmente existente seja instalado no centro de dados de recuperagao de desastre.

E também necessario instalar e configurar todas as firewals das lojas e centros operacionais com
o intuito de estabelecer tuneis VPN entre os edificios remotos e a sede da Aguas do Alto Minho,
SA.



- \AGUAS DO
N ALTO MINHO

_—
Grupo Aguas de Portugal

No que diz respeito a implementacao de todos os sistemas previstos no presente caderno de
encargos o integrador deve garantir que:

Relne condigoes técnicas e operacionais que lhe permitam operar as solugoes
Checkpoint atualmente existente e que tem o respetivo suporte por parte do fabricante;

Efetuar a reconfiguracio da rede referente ao centro de dados migrando todas as
configuragoes do cluster atualmente existente e em produgao para o novo;

Implementar toda as regras de segmentagao necessarias no sentido de garantir a sua
adequagao ao modelo atual de funcionamento;

Prestar o devido apoio aos diferentes integradores que estejam envolvidos no processo
de implementagao das solugoes atualmente existentes;

Articular junto dos operadores de telecomunicagdes a integragcao das redes oT e
implementar as alteragoes necessarias assim como os devidos mecanismos de seguranga;

Implementar todas as configuragoes de rede necessarias a implementagao do centro de
dados de recuperagao de desastre e em articulacio com todas as entidades envolvidas
neste processo (Operadores, integradores de sistemas e entidade gestoras das
infraestruturas e instalagoes DR);

No decorrer dos processos de implementagao o integrador devera garantir suporte
24/7 assim como a reconfiguragao de todos os equipamentos de rede e seguranga em
horario pos-laboral;

Proceder a Instalagio fisica dos equipamentos segundo especificagbes técnica facultadas
no momento de instalagao pelos nossos servigos técnicos;

Configurar a monitorizagao nativa para todos os elementos de hardware e software que
suportam a solugao;

Definigao, em conjunto com a ADAM, e execugao de testes funcionais de resiliéncia a
toda solugao implementada;

Redacao de documentagao de instalagao, configuracao e manutencao dos ambientes;

Formagao da equipa no conjunto de tecnologias implementadas (incluindo, definicao de
politicas, reporting, upgrade, etc.);

Complementarmente aos servigos de suporte garantidos pelo fabricante, o revendedor
devera assegurar os servicos de manutengao e atualizagdo de todas as solugbes
instaladas no ambito deste projeto durante 36 (trinta e seis) meses sem limite de
intervencoes/horas de suporte em horario pos-laboral;

E também da sua responsabilidade a manutencgao fisica dos equipamentos e instalagao
das respetivas atualizagoes de software em horario pods-laboral, articulando as suas
intervengoes com as equipas técnicas internas.

Sem compromisso para a implementagao deste projeto na sua totalidade o integrador devera
considerar o minimo 320 (trezentas e vinte) horas de servigos presenciais em horario pos-
laboral. Cada intervencao podera ocorrer presencialmente numa das nossas instalagoes
dispersas por todo o Alto Minho com duragao nunca superior a 3 (trés) horas.
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ANEXO Il - Locais de entrega e instalacdo

Cluster Data center DR
Renovagio - |

Cluster Data center
[~ | =

Firewall Lojas e cop = Solugdo de Gestao = Servigos =

CNP Municipio Paredes de Coura Nucleo de Proximidade

CNP Municipio Ponte de Lima Nucleo de Proximidade

COP Municipio Arcos de Valdevez Centro Operacional

COP Municipio Vila Nova de Cerveira Centro Operacional

Datacenter DR Municipio Barcelos X
Datacenter Municipio Viana do Castelo X X X
Loja Municipio Arcos de Valdevez

Loja Municipio Caminha

Loja Municipio Caminha Vila Praia de Ancora
Loja Municipio Paredes de Coura

Loja Municipio Ponte de Lima

Loja Municipio Valenga

Loja Municipio Vila Nova de Cerveira

X | X | X | X

X | X | X | X | X |X |X
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ANEXO Il - Mapa de Quantidades de Equipamentos e SLA - Nivel Contratual

~ Nivel
DESCRICAO
¢ Contratual
Cluster 5400 existente Hardware/software 8X5XNBD
Cluster Sede novo Hardware/software 8X5XNBD
Firewall lojas, COP e CNP todas as unidades Hardware/software 8X5XNBD
Solugao de gestao centralizada 8X5XNBD
Endpoint Security 8X5XNBD
Figura | SLA
Equipamento Lojas Ref. Qtd. |P.Unit. Total
11 - £
€
€
Antivirus Ref. Qtd. |P.Unit.
200 - €
- €
€
Renovagao Cluster 5400 Ref. Qtd. |P.Unit.
Collaborative Enterprise Support Standard SW CPCES-CO-STANDARD 1 €
Collaborative Enterprise Support Standard HW CPCES-CO-STANDARD-ADD | 1 - €
Next Generation Threat Prevention & SandBlast (NGTX) for 5400 Appliance CPSB-NGTX-5400-3Y 1 €
Next Generation Threat Prevention & SandBlast (NGTX) for 5400 Appliance HA  |CPSB-NGTX-5400-3Y-HA 1 - €
Mobile Access Blade for 200 concurrent connections CPSB-MOB-200 2 - €
Collaborative Enterprise Support Standard CP-HAR-EP-BASIC-3Y 1 €
Cluster Sede Ref. Qtd. |P.Unit.
1 €
- £
€
- £
- €
€
- £
Servigos/outros Ref. Qtd.|P.Unit.
Servigos de Instalagdo e Suporte 36 Meses 1 - €
- €
Total - €

Figura 2 Mapa de Quantidades
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